
计算机网络安全保密制度
为使学院内部计算机系统在管理和应用中做到安全保密，依照国家保密局有关计算机信息系统保密管理规定和市委保密委员会《关于加强计算机网络保密管理的意见》的要求，特制定本规定。

1、必须遵守执行《中华人民共和国计算机信息网络国际联网管理暂行规定》、《中国教育和科研计算机网暂行管理办法》和国家有关法律法规。

2、严格执行安全保密制度，对所提供的信息负责。不得利用计算机联网从事危害国家安全、泄露国家秘密等犯罪活动，不得制作、查阅、复制和传播有碍社会治安和不健康的信息。

3、未经主管领导批准，不得向外提供网站信息和资料。学院内部用于联网的计算机，其用户名、口令及联网方式、技术、网络系统要严格保密，不得对外提供。 

4、网络设备必须安装防病毒工具，具有漏洞扫描和入侵防护措施，并进行实时监控，定期检测和杀毒，确保计算机安全、正常运行。

5、涉密文件禁止保存在计算机和网络中，禁止通过网络传递，U盘、软盘和光盘等存贮介质要由相关责任人严格保管，除需存档和必须保留的副本外，在处理过程中产生的样品、纸张等必须立即销毁。

6、网络管理员对计算机系统要经常检查，防止文件丢失或漏洞。对网络内储存的信息要每天检查，防止涉密文件和其它需要保密的内容进入网络。

7、对重要数据要定期备份，定期复制副本以防止因存储介质损坏造成数据丢失。备份介质可采用光盘、硬盘、U盘和软盘等方式，并妥善保管。

8、使用电子邮件进行网上信息交流，应当遵守国家有关保密规定，不得利用电子邮件传递、转发或抄送国家秘密信息。
9、发生异常现象应立即向分管领导报告，网络管理员必须做出及时处理。需要报案的要保护好现场并立即向当地公安部门报案。

10、网站发布有关信息，要严格遵循网络媒体特征，必须由分管领导审核后才可发布,并认真登记，以原始件存档。

11、保护网络服务器安全，禁止无权限人员登录、查看文件，更不准修改内容,而且对于网站的计算机要做到专机专用，非管理人员不得擅自使用。

12、本制度从2009年10月1日起执行。
                                            宣传部
2009年9月29 日


